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NON, LA FRANCE NE VIENT PAS D'ADOPTER UN PATRIOT ACT

ANALYSE

PAR LAURENT BORREDON
Service France

e Parlement francais a-t-il voté, mar-
di 10décembre, un Patriot Act, du
nom de la loi d’exception votée aux
Etats-Unis au lendemain des atten-
tats du 11septembre 2001? Le lobby
des géants de I'Internet, par la voix
de I'’Association des services Internet commu-
nautaires — ASIC, qui rassemble entre autres
AOL, Facebook, Yahoo!, etc. —, a bruyamment
alerté I'opinion sur ce théme. Il a été suivi par
plusieurs défenseurs des libertés publiques et
du respect de la vie privée sur Internet. Une
alliance contre nature entre ces derniers et les
entreprises qui ont fait de l'utilisation de nos
données personnelles a des fins mercantiles
leur modele de croissance a ainsivule jour.
Las, la loi de programmation militaire adop-
tée définitivement par le Sénat, mardi, s’efforce
aucontrairedeclarifieret d’adapter notre droita
des évolutions technologiques qu’'on pouvait a
peine soupconner lorsque la loi de 1991 sur les
interceptions de sécurité (les écoutes par les ser-
vices de renseignement, aussi appelées écoutes
administratives) a été adoptée. De maniére
imparfaite, certes, mais sansjustifier un tel tollé.

Au départ, le texte rédigé par le gouverne-
ment prévoitde «légaliser »1'usage dela géoloca-
lisation en temps réel par les services de rensei-
gnement.Non pas que cet usage ait été illégal jus-
que-la, maislestextesdeloisapplicablesal’acces
aux données de connexion (informatiques et
téléphoniques) ne le prévoyaient pas explicite-
ment. Un vide juridique dans lequel opérateurs
et services pouvaient aisément s’engouffrer.

Les parlementaires, dont l'intérét renouvelé
pourlaquestiondu controle des servicesderen-
seignement est un signe positif, ont mené un
travail de fond. Le président de la commission
des lois du Sénat, Jean-Pierre Sueur (PS, Loiret),
a estimé que le dispositif gouvernemental sur
la géolocalisation en temps réel présentait un
défaut: le projet prévoyait de I'intégrer au dis-
positif d’autorisation issu de la loi antiterroris-
te de 2006. Une loi dérogatoire, provisoire, qui
arrive a échéance en 2015.

Car, en France, deux systemes d’autorisation
administrative d’accés aux données de
connexion coexistaient jusque-la. Dans un rap-
port publié en maij, le président de la commis-
sion des lois de I’Assemblée nationale, Jean-Jac-
ques Urvoas (PS, Finisteére), avait dénoncé '« inu-
tilecomplexité » liée a cette cohabitation. Un pre-
miersystémeestliéalaloide1991. Pour préparer
une écoute téléphonique, les agents de services
peuventdemanderlesdonnées de connexionde
leur cible. La demande passe par la Commission
nationalede controle des interceptionsde sécuri-

té (CNCIS), une autorité indépendante. Elle ne
concerne que les motifs prévus parlaloide1991:
sécurité nationale, sauvegarde des éléments
essentiels du potentiel scientifique et économi-
que, prévention du terrorisme, de la criminalité
et de la délinquance organisées, et reconstitu-
tion ou maintien de groupements dissous.

Rideau de fumée

Unsecond systéme, voté en 2006 et réservé a
lalutte antiterroriste, permet aux services de se
procurer aupres des opérateurs des données
figurant sur les factures détaillées (identité des
personnes entrées en communication, date et
durée de I'échange), de localiser un téléphone
portable ou un ordinateur, et de connaitre les
données de connexion Internet (numérode pro-
tocole, date et durée). Une personnalité quali-
fiée, nommeée par la CNCIS, assure un controle
de 1égalité a priori des demandes, et la CNCIS
controle a posteriori.

Les sénateurs, sous I'impulsion de M. Sueur
et avec I'accord du gouvernement, ont donc
décidé d'unifier les deux systémes, en inté-
grant explicitementle « temps réel ». Le contro-
le choisi est celui de la personnalité qualifiée
sous le controle de la CNCIS - limité, certes, car
elle ne compte que cinq membres.

Fairelaliste des erreurs commises par le lob-
by des géants du Web dans cette affaire serait
fastidieux. Deux sortent du lot. En affirmant
que la loi «supprime le contréle par un magis-

trat de I'accés aux données »,1’ASIC mélange les
interceptions de sécurité, qui n’ont jamais fait
I'objet du contrdle d'un juge, et les intercep-
tions dans le cadre d’enquétes judiciaires.
Quand I'ASIC s'inquiete de la possibilité offerte
aux services d’accéder a ces données en court-
circuitantles opérateurs parce quelaloi évoque
la «sollicitation du réseau » par les agents, elle
oublie la fin de la phrase: « transmis en temps
réel par les opérateurs ».

Quecachelerideaudefuméerépandu parles
opérateurs de 'Internet? La réalité des échan-
ges entre ces derniers et les services, qui dépas-
sent largement les demandes précises et moti-
vées qui sont couvertes par le cadre légal dont
on discute ici. L'article de loi concerne ce qu’'on
pourrait appeler du « small data », par opposi-
tionau «big data », unaccés massifet indétermi-
né a nos données personnelles, dont I’Agence
nationale de sécurité américaine (NSA) se nour-
rit quotidiennement, et dans lequel, selon les
élémentsréunis par Le Monde, la Direction géné-
rale de la sécurité extérieure ne se prive pas de
piocher non plus. La réalité d'une surveillance
qui se branche désormais directement sur les
cables de télécommunication.

Sil'onpeutreprocher quelque chose aux par-
lementaires, c’est d’avoir réglementé la partie
émergée d'uniceberg dont on commence a pei-
ne a mesurer aujourd’huila profondeur.®
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